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Angriffsziel Videokonferenz

Warum Informationssicherheit bei ,Online Meetings" so wichtig ist!

Online-Meetings, die z. B. liber Mic-
rosoft Teams, Zoom oder Cisco We-
bex abgehalten werden, sind aus dem
Arbeitsalltag nicht mehr wegzuden-
ken. Allerdings gibt es beim Einsatz
derartiger Kommunikationstechno-
logien auch groBe Herausforderun-
gen, weil u. a. sicherheitsrelevante
Attacken auf ebendiese Technologien
iiberproportional ansteigen.

arauf macht Markus Vollmuth, In-
Dformationssicherheitsberater bei
der atarax Unternehmensgruppe,
aufmerksam. Einerseits nutzen Cyber-
kriminelle die Situation, dass viele Mit-
arbeiter der Unternehmen von Zuhause
oder remote arbeiten, um Phishing-An-
griffe und Cyberattacken zu platzieren.
Andererseits besteht das Risiko, dass
die Organisatoren und Teilnehmer der
Online-Meetings versehentlich sensible
Informationen veroffentlichen, wenn sie
sich nicht an vorgegebene Sicherheits-
regeln halten.
Fir eine hohe Sicherheit bei Video-
konferenzen sollten Sie nachfolgende
Tipps beachten.

Sorgfiltige Vorbereitung

Neben den Grundsatzen aller Meetings,

das heiBt entsprechende Vorbereitung mit

Zielsetzung, Agenda und Ergebnisproto-

koll, gibt es weitere Punkte zu beachten.

Die Gefahr einer unbeabsichtigten Offen-

legung schiitzenswerter Informationen

oder personenbezogener Daten ist bei
virtuellen Meetings naturgemaB groBer.

* Bei internen Meetings sollten nur re-
gistrierte Teilnehmer akzeptiert wer-
den.

¢ Meeting-Links und Einwahlcodes
sollten gut geschiitzt und nicht auf
offentlichen Plattformen geteilt wer-
den.

* Bei Meetings mit externen Teilneh-
mern sollte ein ,Warteraum" genutzt
werden, in dem die externen Teilneh-
mer zundchst warten miissen, bis der
Gastgeber/Organisator den Beitritt ak-
zeptiert und diese gezielt verifizieren
kann.

¢ Akustische Signale: Das System sollte
so konfiguriert sein, dass es bei jedem
Eintritt eines Teilnehmers ein akusti-
sches und/ oder sichtbares Signal gibt.

Durchfiihrung des Meetings

Ist die Vorbereitung abgeschlossen, soll-

ten Sie einige Regeln im Hinblick auf die

Durchfiihrung aufstellen.

e Start: Meetings sollten stets mit aus-
geschalteter Audio- und Videoibertra-
gung gestartet werden, um unbewusste
und versehentliche Ubermittlungen zu
vermeiden.

e Beitritte: Teilnehmer sollten tberpriift
werden und der Eintritt sollte nur ak-
tiv zugelassen werden.

¢ Entfernen: Unbekannte bzw. nicht ein-
deutig identifizierte oder unerwiinsch-
te/ unbengtigte Teilnehmer sollten
entfernt werden.

¢ Screen-Sharing: Teilnehmer sollten
nicht ihren kompletten Bildschirm,
sondern nur bestimmte Applikationen
teilen, um versehentliche Leaks zu ver-
meiden. Sollte es dennoch ndtig sein,
den Bildschirm zu teilen, ist auf einen
aufgerdumten Desktop zu achten.

¢ Verschliisselung: Setzen Sie Verschlis-
selungstechnologien bei der Ubertra-
gung ein.

¢ Aufnahme ausschlieBen: Erlauben
Sie standardmaBig keine Aufnahmen
des Meetings. Falls Aufnahmen der
Meetings notwendig sind, unterrich-
ten Sie im Vorfeld alle Teilnehmer dazu
und holen Sie die entsprechenden Ein-
willigungen ein. [ |
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