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digital signing, simple as that.
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Schritte zur Signatur
Zur digitalen Signatur wird ein Zertifikat benotigt

Autor
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Signator/in

Bitte um Signatur

Zertifikat beantragen

Vertrauensdiensteanbieter (VDA)

Identitdt und Legitimitat priifen

Zertifikat ausstellen

Signatur

Dokument Zertifikat
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digital signing, simple as that.

Signatur-Stempel im Dokument

B Unterstutzung der menschlichen Lesbarkeit
/" nicht relevant fur die digitale Prifung

W Personalisierbar, z.B.

/" Firmenlogo

/ Handschriftliche Signatur des Unterzeichners

B |m Dokument positionierbar
7z cryptas

Unterzeichner |Matthias Hubert J Pankert

Datum/Zeit-UTC| 2022-11-22T09: 53 :06+01 : 00

Priifinformation
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Signiert mit PrimeSign, sinem Produkt der PrimeaSign
GmbH. Informationen zur Pridfung finden Sie unter
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digital signing, simple as that. PART OF SHNAP CONSULTING

Eigenschaften der digitalen Unterschrift

Elektronisch prifbar - z.B. Adobe Acrobat Reader

Kann ins Dokument eingebettet werden

Mehrere Unterschriften in einem Dokument

Mehrere Dokumente gleichzeitig (“Stapel-Signatur”)

Wird das Dokument verandert, werden alle Unterschriften unguiltig

Jeder Dateityp kann digital signiert werden
/ In der Praxis meist PDF-Dateien
/ (Code Signing funktioniert technisch dhnlich - ist eine andere Geschichte)
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Nutzen der digitalen Unterschrift

B Authentizitat
/ Wer hat unterschrieben ?
B |ntegritat
/" Was wurde unterschrieben ?

B Nichtabstreitbarkeit
/- Signator kann nicht behaupten, er hatte nicht zugestimmt

B /eitstempel
/- Wann hat die Vereinbarung stattgefunden, bzw. wann hat jede der Parteien signiert?
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digital signing, simple as that.

Digitale Signatur vs. Elektronische Signatur

B “Digitale Signatur” ist ein technischer Begriff
“Elektronische Signatur” ist ein juristischer Begriff

B \Wird in der Praxis auch verwechselt oder synonym verwendet

B Nicht jede “Elektronische Signatur” ist auch eine “Digitale Signatur”

- s. Qualitaten von Signaturen
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digital signing, simple as that.

Qualitat von Signaturen

nach der Verordnung (EU) Nr. 910/2014 (eIDAS-Verordnung) vom 28. August 2014

W Elektronische Signatur oder Einfache Signatur

/' Gescannter Schriftzug oder Email-Unterschrift (nicht krypographisch geschiitzt)
W Fortgeschrittene Signatur

/" Digitale Signatur (kryptographisch) erforderlich

/ Keine vorgeschriebene |dentitatsprifung

® Qualifizierte Signatur
/- Signaturzertifikat wird erst nach formlicher Identitatsprifung ausgestellt

/- Alleinige Kontrolle des Zertifikatsinhabers wird technisch abgesichert
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digital signing, simple as that. PART OF SNAP CONSULTING

Vertrauens-Niveaus
hoch

=

Notarielle Beurkundung

Qualifizierte Signatur

|oUbI

Fortgeschrittene Signatur

Analog

Eigenhdandige Unterschrift

Einfache Signatur

Mdandliche Vereinbarung

niedrig
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digital signing, simple as that.

elDAS

Verordnung (EU) Nr. 910/2014 vom 28. August 2014

W Elektronische ldentifizierungs- und Vertrauensdienste
/' fur elektronische Transaktionen im Binnenmarkt
/ Signaturen, Siegel, Zeitstempel, Website-Zertifikate

/ EU27 + Norwegen, Island, Liechtenstein

W Ersetzt vorherige nationale Gesetze
/ Deutschland: Signaturgesetz von 1997 / 2001

B “Quadlifizierte Signatur”: Europaweit gleichwertig wie handschriftliche Signatur

B Technische Anforderungen und Konformitatsprifungen fur die Signaturerstellung
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digital signing, simple as that. PART OF SHNAP CONSULTING

Wozu qualifiziert ?

W Bei einer Q-Sig muss der Signator im Anfechtungsfall nicht den
Nachweis der Gultigkeit erbringen - das tut das System

/" Bei schwacheren Signaturen mul der Signator u.U. diesen Nachweis erbringen

® Uberall dort, wo “Schriftform” verlangt wird, und fiir Lénder-
ubergreifende Vertrage ist Q-Sig die Digitalisierungs-Lésung:

/' z.B. Konto-Eréffnung, Kreditvertrag, Versicherung, Mobilfunkvertrag,
Internetanschluss, Mietwagen, Mietwohnung, Arbeitsvertrag, Leiharbeit, usw.
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digital signing, simple as that.

Fernsignatur

B Qualifizierte Signatur: in der Praxis fast immer Fernsignatur

/Signatur-Erstellungs-Einheit und Zertifikats-Provisionierung sind technisch aufwandig

Signator/in Vertrauensdiensteanbieter (VDA)

Bitte um Signatur
Anmelden oder Registrieren

Fingerabdruck des Dokuments (Hash-Wert)

Signaturfreigabe (2. Faktor)

Signatur
Signatur
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digital signing, simple as that.

Persistentes Zertifikat vs. One-time Signing

4 L . ) : L :
o 1. Registrierung beim VDA, Keine Registrierung beim
g Identitatsprufung und Vertrauensdiensteanbieter
o " :
_ Zertifikatsausstellung y erforderlich
(2. Anmeldung beim VDA zur A.  ldentitatsprifung, )
C
2 Signatur (Username/PW) Zertifikatsausstellung,
O .
5| 3. Signaturerstellung Slg.noture.rste!lung und
2\ und Freigabe (2. Faktor) / S Freigabe in einem Vorgang. P
Vorteilhaft, wenn haufig signiert werden soll Vorteilhaft, wenn nur eine Signatur benétigt wird, ODER
UND die Identitatsprifung aufwandig ist. wenn die Identitatsprifung sehr einfach ist, z.B. mit elD
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digital signing, simple as that.

Digitales Siegel

=

W Technisch identisch mit der Digitalen Signatur nattrlicher Personen

W ist die Signatur einer “juristischen Person”

/ Entspricht einem Firmenstempel

W Siegel-Zertifikat kann durch mehrere Signatoren genutzt werden
/ Strenge technische Vorgaben fiur “alleinige Kontrolle” gelten hier nicht

/' Siegel-Einheit kann auch auBBerhalb des VDA betrieben werden
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digital signing, simple as that. PART OF SHNAP CONSULTING

elDAS 2.0 - “European Digital Identity Framework”

B ¢|D Wallets fur naturliche und juristische Personen
/" Bereit gestellt durch die Mitgliedstaaten
/ Untereinander anerkannt

B Authentisierung fur behordliche und privatwirtschaftl. Online-Dienste

B Auch fur andere digitale Berechtigungsnachweise
/ Fahrerschein, Zeugnisse, Impfpass, etc.
W Datensparsam: z.B. Altersnachweis ohne weitere personliche Daten

W Kostenlos fur Burger, inkl. kostenloser Q-Sig
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digital signing, simple as that. PART OF SHNAP CONSULTING

elDAS 2.0 - “European Digital Identity Framework”

W /eitplan
/' Inkraftsetzung Marz/April 2024
/ Umsetzung durch die Mitgliedsstaaten bis ca. Oktober 2026

B \/orlaufer von elD Wallets in vielen EU Landern
/ z.B. ID Austria (Fokus auf behordliche Dienste)
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Wir stehen lhnen gern fur
einen Erlebnisworkshop
“Digitale Signaturen”

zur Verfugung.

Spechen Sie uns an.

Matthias Pankert <Matthias.Pankert@cryptas.com>

Monika FLESCH <Monika.Flesch@snapconsult.com>
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Prufinformation Signiert mit PrimeSign, einem Produkt der PrimeSign
GmbH. Informationen zur Prifung finden Sie unter
http://www.signaturpruefung.gv.at

Snap Consulting GmbH . Kélblgasse 8-10. 1030 Wien . Austrg


mailto:Matthias.Pankert@cryptas.com
mailto:Monika.Flesch@snapconsult.com

	Slide 1: Elektronische Signaturen - Erlebnisworkshop
	Slide 2: Digitale Signatur (vereinfacht)
	Slide 3: Schritte zur Signatur
	Slide 4: Signatur-Stempel im Dokument
	Slide 5: Eigenschaften der digitalen Unterschrift
	Slide 6
	Slide 7: Nutzen der digitalen Unterschrift
	Slide 8: Digitale Signatur vs. Elektronische Signatur
	Slide 9: Qualität von Signaturen nach der Verordnung (EU) Nr. 910/2014 (eIDAS-Verordnung) vom 28. August 2014
	Slide 10: Vertrauens-Niveaus 
	Slide 11: eIDAS Verordnung (EU) Nr. 910/2014 vom 28. August 2014
	Slide 12: Wozu qualifiziert ?
	Slide 13: Fernsignatur
	Slide 14: Persistentes Zertifikat vs. One-time Signing
	Slide 15: Digitales Siegel
	Slide 16: eIDAS 2.0 – ”European Digital Identity Framework”
	Slide 17: eIDAS 2.0 – ”European Digital Identity Framework”
	Slide 18: Wir stehen Ihnen gern für einen Erlebnisworkshop “Digitale Signaturen”  zur Verfügung.  Spechen Sie uns an. 

		2024-06-14T10:02:45+0200
	Matthias Hubert J Pankert




