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INTRO

Geld ist unverzichtbar. Tdglich benutzt es jeder
Mensch, bezahlt damit kleinere und grof3ere
Betrige. Dazu verwenden wir aber nicht nur Bar-
geld, sondern nutzen ganz selbstverstindlich
Giro- oder Kreditkarte. Hinzu haben sich Kun-
denkarten, Rabattmarken, Gutscheine oder Cou-
pons gesellt. Als ob dies alles nicht schon genug
wire, gibt es auch noch Aktionswochen, die uns
durch Sammelhefte ab einem Mindestumsatz zu
neuen Besitzern von Primienprodukten machen.
Das Resultat: Die Geldbérse fiillt sich zwangs-
ldufig mit immer mehr Plastikkarten und die
Ubersicht schwindet langsam aber sicher.

Abhilfe verspricht das neue Konzept des Mobile
Payment. Beim mobilen Bezahlen kann unter an-
derem die sogenannte NFC-Technologie genutzt
werden. Der Begriff ,Near Field Communication®
steht fiir die berithrungslose Funkibertragung
von Daten, typischerweise mit dem Mobiltelefon.
Solchermaflen ausgestattete Handys kénnen Zah-
lungsinformationen, Kredit- oder Kundenkarten-
daten auf kurze Distanz senden. Aktuell in aller
Munde, gilt NFC vielen Experten und Branchen-
insidern als der nichste groRe Trend. Doch bis-
lang sind die Verbraucher skeptisch. Laut einer
aktuellen GfK-Studie® finden nur 56 Prozent der
deutschen Verbraucher Mobile Payment reizvoll.

Anlass genug, in der vorliegenden Ausgabe von
Digitalkompakt LM die verschiedenen Aspekte
von Mobile Payment zu beleuchten. Hier finden
Sie technische und historische Hintergriinde, er-
ginzt durch eine Ubersicht moderner Zahlungs-
losungen sowie die Perspektiven von Verbrau-
cher- und Datenschutz in Experteninterviews.
Die LfM als Herausgeber versteht sich hierbei als
Informationslieferant — eine abschlieRende Mei-
nungsbildung obliegt den Leserinnen und Lesern
natiirlich selbst.



HINTERGRUND

Die Geschichte des Geldes
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Eine Wadhrung ist eine historisch
gewachsene Notwendigkeit. In friihen
Gesellschaftsformen erndhrten sich die
Menschen selbst, jagten, ziichteten Vieh
und bauten Nutzpflanzen an. Doch mit
zunehmender Spezialisierung und der
Entwicklung von Dienstleistungen
wuchsen auch die Bediirfnisse, die

bald in reinem Tauschhandel nicht
mehr gestillt werden konnten.

Denn wie viele Haarschnitte bekommt
man fiir eine Gans? Und was, wenn|
der Friseur Vegetarier ist:




Natiirlich kann man dartiber im Einzel-
nen feilschen oder tiber Zwischenhandel
dennoch zu einer neuen Frisur kommen
— kalkulierbar ist diese Losung jedoch
nicht. Notig ist also ein allgemeingiilti-
ges, bestidndiges Mittel, tiber das sich al-
le Handelspartner einig sind.

Einigkeit bedeutet: Der eine Partner
setzt es dazu ein, seine Leistung oder
sein Produkt abzugeben und hierfiir in
einer ausgehandelten Hohe einen ad-
dquaten Gegenwert zu empfangen. Nur
durch Abgabe und Annahme ist ein
Handel entstanden, dessen Wert in Geld
ausgedriickt wird. Heute existiert Geld
jedoch in verschiedensten Varianten. So
gibt es materielles Geld als Banknoten
oder Miinzen, aber auch immaterielles
Geld, etwa sogenanntes E-Geld oder
Buchgeld zum Beispiel auf dem Bank-
konto. Dazu kommen unterschiedliche

Doch hierzulande werden ebenfalls viele Zahlungen
ausschlieRlich oder zunehmend rein elektronisch

abgewickelt. Einige Beispiele:

# Lohn-/Gehaltszahlung
Parkuhr mittels Premium-SMS

* %

Parkhiuser mittels Kreditkarte

(meist an Flughifen oder Hotels)

Fahrkarte fiir OPNV mittels Geldkarte (Chipkarte)
Tankstellen (Girokarte, Kreditkarte oder Flottenkarte)
Grol3ere Geldbetrige (Kaufvon Auto oder Haus)
Zahlungsverkehr im Internet

H* W H R

(Uberweisung, Kreditkarte)

Jeder Anbieter von Waren oder Dienstleistungen vertraut
darauf, dass er fiir sein Angebot den entsprechenden
Geldwert bekommt, ob von der Bank oder direkt durch
den Kunden ist zweitrangig. Dafiir bietet er die verschie-
densten Bezahlmoglichkeiten an — er schafft Akzeptanz-
stellen — die andere Hindler vielleicht nicht bieten. Somit
ist der Hindler im Wettbewerbsvorteil und 6ffnet sich ei-
nem breiteren Kundenspektrum. Fiir diesen Service muss
er jedoch die kartenausgebenden Unternehmen mit einen
gewissen Prozentsatz, der meist zwischen 1,5 und 3 Pro-
zent liegt, am Umsatz beteiligen. Diese Gebiihren sind
vielen Hindlern ein Dorn im Auge, machen sie doch ei-
nen erheblichen Teil ihres Gewinns aus. Jedoch ist den
wenigsten Verbrauchern bewusst, dass auch das Zahlen
mittels Girokarte dem Hindler Gebiihren verursacht.
Selbst der Umgang mit Bargeld ist fiir den Handel nicht
umsonst: Sicherheitsunternehmen sammeln das Geld ein
und zahlen es bei der Hausbank ein, wo es auf seine Echt-
heit gepriift werden muss. Auch diese Services verursa-
chen Kosten. Somit sollte der Einzelhdndler daran inter-
essiert sein, moglichst wenig Bargeldbestinde vorhalten
zu miissen, binden sie doch Kapital, bieten Potenzial fiir
Straftaten und verursachen nachgelagerte Gebiihren. Er-
go misste der Hindler froh tber jede papierlose Bezah-
lung sein — wiren da nicht die Gebiihren.
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Bargeld vs. E-Geld
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»Bargeld lacht“ sagte der Volksmund
dereinst. Aber hat er damit auch heute noch
Recht? Fakt ist, dass sowohl Papiergeld als
auch seine digitalen Alternativen jeweils
Vor- und Nachteile aufweisen.

Eine Gegeniiberstellung.

BARGELD

# Physisch vorhanden

# Bestand gut tberprifbar
# Sofort verfiigbar

# Anonym

# Unaufwandig

# Sehr hohes Vertrauen

# Irrtum oder Betrug beim
Wechselgeld moglich

# Diebstahl moglich
# Falschgeld moéglich
# Zerstérung moglich
# Unhygienisch

# GroRere Betrage erfordern
Platz und sind schwer

# Unpassende Stiickelung
moglich

E-GELD

# Kaum Fehlbetrdge

# Kein Gelegenheitsdiebstahl

# Beansprucht keinen Platz

# Hygienisch

# Kein Falschgeld

# Fur Sehbehinderte besser geeignet

# Aktueller Kontostand nur durch externe
Partner/Losungen tberprifbar

# Verzogerte Nutzungsmoglichkeit,
etwa bei Uberweisung

# Zahlungen sind auf einzelne
Personen zurtickfiihrbar

# Zeitaufwandiger

# Umgang zum Lernen fir Jugendliche
ungeeignet

# Umgang fir dltere Menschen schwierig

# Rickabwicklung von Kdaufen nur
Uber selbe Zahlungsmethode mdglich

# Handy benotigt zum Bezahlen
und Verifizieren Strom

# Samtliche Geldbewegungen
werden aufgezeichnet
(Uberpriifbarkeit, Ubersichtlichkeit)

# PIN (+ Legitimation) notig




Transparenz contra Datenschutz
Am kritischsten sollte man die als neutral bezeich-
neten Punkte des E-Geldes betrachten. Es kann

angenehm sein, wenn alle Geldbewegungen auf-

gezeichnet werden — ldsst sich doch so die Haus-
haltskasse besser fithren oder schneller eine Auf-
stellung fiir die Lohnsteuererkldrung ans Finanz-
amt anfertigen. Auch ist es gewiss positiv zu
bewerten, dass man zur Sicherheit vor jeder Trans-
aktion eine PIN oder ein Passwort eingeben muss.

Diese Vorteile haben aber auch potenzielle
Schattenseiten. Mit dem Argument der Terroris-
musbekidmpfung werden bereits jetzt digitale
Kontobewegungen im Euroraum sowie Fluggast-
daten grenziibergreifend ausgetauscht. Durch
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NFC wiirden nun auch Kleinstgeldbewegungen
erfassbar. Bei dieser Erfassung handelt es sich
wohlgemerkt nicht um die Absicht der beteilig-
ten Unternehmen. So interessiert es Google
nicht, was eine einzelne Person kauft, jedoch
werden bestimmte Verhaltensmuster {iber meh-
rere 1000 Menschen hinweg analysiert, um glei-
che Werbung oder Angebote auszugeben. Unter-
nehmen kénnen aber vom Staat dazu instrumen-
talisiert werden, Daten einer einzelnen Person
offenzulegen. Nicht umsonst gehoren die Kredit-
karteninformationen zum festen Bestandteil von
angefragten Fluggastdaten. Wer nun bestimmte
Waren mit E-Geld bezahlt, konnte dadurch unter
Umstidnden in das Visier von Ermittlern geraten.
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VIELE AKTEURE,
WENIG UBERSICHT

Auch Zahlungen selbst sind ein
Geschdft. So sind etwa bei der
Kreditkartenzahlung mehrere Parteien
involviert, zu denen die Banken von
Kdufer und Hdndler sowie das

lizenzgebende Unternehmen zdhlen, 2. W 135
aber teilweise auch zusdtzliche ey

Dienstleister. Sie priifen etwa die
Zahlung an sich und gleichen ab, ob
der Verbraucher kreditwiirdig ist oder
stellen Kartenlesegerdte und Terminals
zur Verfiigung. Dafiir verdient jeder
Akteur am Bezahlvorgang mit — und
das System wird potenziell unsicherer.
Neben Manipulationen an Karten-
lesegerdten und Geldautomaten

per Skimming (siehe Glossar) sind
auch die Ubertragungswege der
elektronischen Zahlung und die
Datensicherheit ein wichtiges Thema.
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Zahlung per Kreditkarte

Bank des
Karteninhabers
(Issuer)

-
-
-~
~——

0239 8155 5981 b480

Héndler

Karteninhaber




Der Kampf um die Identitat
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UBERBLICK

ENTWICKLUNG TECHNISCHER
ZAHLUNGSLOSUNGEN

Geschdfte sind Vertrauenssache. Bei allen
technischen Versuchen zur Verbesserung von
Bezahlvorgdngen geht es um die Garantie,
dass der Kunde wirklich er selbst ist.

Eine Ubersicht iiber die Evolution der
Bezahl-Technologie.




Der Anfang des Systems ,Kreditkarte“: In den
1950er-Jahren konnte man in Restaurants und
Kaufhiusern mit seinem ,guten Namen“ an-
schreiben lassen. Der Kunde leistete eine Unter-
schrift an den Hindler. Da jedoch nicht jede Be-
dienung jeden Kunden kennen konnte, hindigte
man einheitliche Karten (Visitenkarten in Plastik-
form) aus. Durch die vertrauenswiirdige Karte
und die Unterschrift hatte der Hindler die Ga-
rantie, vom Kartenunternehmen den entspre-
chenden Betrag erstattet zu bekommen. Bevor-
zugt wurde die Karte von Geschiftsreisenden
verwendet, hatten sie hiermit doch eine nationale
Akzeptanzstelle an zahlreichen Flughifen, ohne
Bargeld mit sich fithren zu miissen. Heute stellen
Unterschriften kein alleiniges Sicherheitsmerk-
mal dar, werden jedoch hin und wieder als bio-
metrisches Merkmal eingesetzt. Man kann mit
einer gewissen Sicherheit feststellen, ob es sich
um den Karteneigner handelt, kombiniert dies je-
doch mit weiteren Losungen.

11

Der Abdruck von Erhebungen auf einer Plastik-
karte ist die &lteste Form des massentauglichen
Einsatzes von Kreditkarten. Mochte der Hindler
die Daten des Kiufers aufnehmen, nimmt er
Kohlepapier und einen Kartenschlitten, legt Pa-
pier und Karte unter den Schlitten und fihrt mit
dem Schlitten dartiber. Hierdurch werden die Er-
hebungen auf den Durchschlag iibertragen. Die-
se Art der ,Datentibertragung” mag aus heutiger
Sicht antiquiert erscheinen, war zur Einfithrung
um das Jahr 1950 jedoch der beste Kompromiss.
Die Erhebungen konnten nur schwer reprodu-
ziert werden und der entsprechende Schlitten
funktionierte rein mechanisch, was bei Strom-
ausfillen ein wichtiger Faktor war. Auch heute
noch findet man hin und wieder (meist in Taxis)
das genutzte Verfahren. Die Technik ist verldss-
lich, halbwegs transportabel und nicht abhingig
von dulReren Faktoren.



UBERBLICK

ENTWICKLUNG TECHNISCHER

ZAHLUNGSLOSUNGEN

Magnetstreifen

Erst durch Einfithrung der Magnetstreifen haben
die meisten Kartensysteme ihren Durchbruch er-
fahren. Der Vorteil liegt auf der Hand: Es ist das
erste System, das elektronisch ausgelesen wer-
den konnte, wodurch sich falsche Eingaben auf
ein Minimum reduzierten. Der Magnetstreifen ist
glinstig in der Herstellung — kann jedoch heute
verhiltnismiRig leicht kopiert werden. Magnet-
streifenlese- und -schreibgerite sind im Internet
ebenso erhiltlich wie passende Blankokarten
samt Drucker. Das einfache Kopieren machen
sich organisierte Banden zu Nutze, indem sie
Karten durch sogenanntes Skimming (engl. fiir
»Abschopfen“) am Geldautomaten samt PIN aus-
lesen. Meist im Ausland aulerhalb der EU wird
dann eine Kopie der Karte erstellt, mit der im
Namen des Nutzers Geld abgehoben wird. Der
geschidigte Verbraucher hat die Beweislast, dar-
zulegen, dass er seine PIN + Karte sicher und ge-
trennt voneinander aufbewahrt hat. Ein weiteres
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Chip
Der Chip auf der Plastikkarte ist der heutige
Stand der Technik, vergleichbar mit dem Chip
der SIM-Karte in Handys. Parallel wurde er mit
der Geldkarte eingefiihrt, die den Biirger zum
allerersten Mal mit elektronischem Kleingeld in
Bertihrung brachte. Er enthilt kleinste Schalt-
kreise, und kann dhnlich einem Minicomputer
Rechenoperationen ausfiihren und Daten spei-
chern. Der Chip wird bei allen hochsensiblen
elektronischen Daten als Zugangskontrolle ein-
gesetzt und ist beispielsweise auf der Gesund-
heitskarte der Krankenkassen zu finden, auf Bib-
liothekskarten, Mitarbeiterausweisen und vielen
mehr. Auf aktuellen Giro- und Kreditkarten wird
er an die Kunden ausgegeben und erh6ht damit
die Sicherheit am Geldautomaten und ermog-
licht die Geldkartenfunktion. Daneben konnen
Verbraucher damit auch bei den meisten Haus-
banken am Chip-TAN-Verfahren fiir das Online-
banking teilnehmen. Nur mittels des Lesegerits
und dem Chip auf der Karte kann eine TAN-
Nummer errechnet werden, mit der man sich ge-
geniiber der Bank etwa fiir Uberweisungen legiti-
miert.




Premium-Nummer/-SMS

Auch die Mobilfunkanbieter bringen sich beim
Thema Bezahlen ins Spiel. Per Premium-SMS
oder -Telefonie konnen Dritte dazu legitimiert
werden, Abbuchungen vom Konto des Telefon-
kunden vorzunehmen. Anfingliche Negativmel-
dungen tiber Klingelton-Abofallen oder drastisch
tiberhohte Telefonrechnungen von Senioren fiihr-
ten jedoch zu einem Vertrauensverlust fiir diese
Technologie. Deutsche Kunden sind, was ihre
Telefonrechnung betrifft, in den letzten Jahren
enorm sensibel geworden und priifen misstrau-
isch auch leichte Erh6hungen in der monatlichen
Rechnung.
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NFC

Von NEC (engl. ,Near Field Communication*)
wird man in nichster Zeit vermehrt horen. Hier-
bei handelt es sich im engsten Sinne um eine
Funktechnik, die nur auf kurzen Distanzen funk-
tioniert. Was der bekannte Strichcode (Barcode)
auf optischer Basis darstellt, ist NFC in elektroni-
scher Form, beide konnen eine Identitit abbil-
den. Der NFC-Chip kann 4hnlich dem Ladegerit
fiir elektrische Zahnbiirsten den bendtigten
Strom aus der Umgebung aufnehmen und Daten
zuriick an den Empfinger senden, aber auch an
eine eigene Stromquelle gekoppelt sein. Die Fle-
xibilitdt in der Stromversorgung und eine relativ
giinstige Herstellung, kombiniert mit den Aspek-
ten, dass sich globale Firmen schon auf einen
technischen Standard geeinigt haben und die Da-
ten von Grund auf verschlisselt sind, sprechen
fiir NFC. Die neue Technik wird bereits in ver-
schiedenen Produkten und Pilotversuchen einge-
setzt (siehe Seite 18).




PERSPEKTIVE

WAS IST MOBILE PAYMENT EIGENTLICH?

Wihrend die NFC-Technologie gerade erst in
groRerem Rahmen ausprobiert wird, kann man
auf andere Arten mit dem Handy schon seit meh-
reren Jahren am Geschiftsleben teilnehmen. So
konnen Nutzer per SMS die Parkuhr befiillen,
spenden oder an TV-Gewinnspielen teilnehmen.
Mit bis zu vier Jahre alten Handys kann man mit-
tels App Fahrscheine fiir den offentlichen Nah-
verkehr oder Flugtickets kaufen. Und natiirlich
ermoglicht jedes internetfihige Handy Einkdufe
und Zahlungen auf jeder beliebigen Internetseite
— einfach per Eingabe der personlichen Kredit-
kartendaten.
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Der Begrift ,,Mobile Payment“ ist somit sehr
stark an das Konzept des ,,Online Payment*
gebunden. Im engeren Sinne spricht

man von Mobile Payment unter folgenden
Voraussetzungen:

1. Mittels einer speziell auf das Handy
zugeschnittenen Losung (App oder spezielle
Internetseite) wird unter Zuhilfenahme eines

entfernten Servers eine Zahlung getitigt.

2. Das Handy wird als einzigartig angesehen,
stellt also eine Art ,Ausweis” dar und
wird einer natiirlichen Person zugewiesen.
Dies kann durch die Handynummer,
Kartennummer (IMEI) oder das
Benutzerkonto sichergestellt werden.

3. Sensoren des Handys (GPS, Kamera,
Lagesensor, Mikrophon) vereinfachen die
Zahlung oder sichern diese zusitzlich ab.




GASTBEITRAG

DAS NACHSTE GROSSE DING?

2012 wird das Jahr, in dem

das Handy Kontakt mit der
Geldbdrse aufnimmt, so die
Meinung vieler Experten.

Einer davon ist Frank-]. Arnold,
selbst Entwickler von Vertriebs-
und Zahlungsdiensten fiir

den Mobilfunk. Fiir Digital-
kompakt analysiert er die
Chancen fiir Mobile Payment.

Die aktuellen technischen Entwicklungen im
Bereich Smartphone und NFC machen es klar:
Noch nie waren die Voraussetzungen fiir einen
Erfolg so giinstig. Im Internet gibt es mittlerwei-
le seit rund 15 Jahren Versuche, Mobile Payment
fiir die Masse zu etablieren, bislang ohne durch-
schlagenden Erfolg. Das zeigten ambitionierte
internationale Bezahl-Dienste wie Paybox oder
Luupay, letzterer wurde im Mirz 2009 bereits
wieder eingestellt.
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Und in Deutschland? Das Dilemma vieler Ver-
suche ist: Es gibt wenig benutzerfreundliche Sys-
teme, die oft eine aufwindige Registrierung und/
oder Kontoaufladung erfordern und insgesamt
viel zu viele kleine Insellosungen. Auf3erdem hat
der Markt zumindest bei Bezahlvarianten via Te-
lefonrechnung ein Imageproblem, das unter an-
derem von unseridsen Abofallen in der Vergan-
genheit herriihrt. Fiir die Anbieter kann es fiir die
Zukunft nur eine Konsequenz geben: Maximale
Usability und Transparenz. Jeder Kaufprozess
muss schnell, einfach und sicher sein. Anonym,
also ohne Registrierung oder die Angabe von
Konto- oder Kreditkartendaten, muss der Nutzer
digitale Giiter innerhalb von 30 bis 40 Sekunden
bezahlen und downloaden kénnen. Maximale
Transparenz heilt dabei, dass der Kunde genau
erkennt, was er kauft und den Kauf auf seiner
Mobilfunkrechnung auch verstindlich nachvoll-
ziehen kann. Hier haben die deutschen Mobil-
funkanbieter in den vergangenen Monaten unter
anderem durch die ,Clean Market Initiative“
(www.mehrwertdienstekompetenz.de) Boden gut-
gemacht: Verbindliche Vorgaben sollen unseriose
Angebote aus dem Markt verdringen und das
Vertrauen der Endkunden in Mobile Payment
stirken.

Schon in wenigen Jahren muss man also
hoffentlich nur noch sein Handy dabei haben,
um den Wochenendeinkauf zu bezahlen und
anschlief3end zum Essen oder ins Kino zu gehen.
Die Marktanalysten von Juniper Research
erwarten jedenfalls, dass 2015 rund 670 Mrd.
Dollar weltweit mit Mobile Payment umgesetzt

werden.

Frank-]. Arnold
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Wenn es um Finanzangelegen-
heiten geht, haben Banken und
Sparkassen einen enormen
Vertrauensvorschuss. Dennoch
gibt es Unternehmen, die auch
in die Geldbeutel deutscher
Verbraucherinnen und
Verbraucher Einzug gehalten
haben.
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Neben Telekommunikationsanbietern und Kun-
denbindungsprogrammen wie Payback geniel3en
auch Internetshops von Amazon bis Ebay, Such-
maschinenbetreiber wie Google oder Firmen aus
der Unterhaltungselektronik wie Apple oder
Nokia mehr Vertrauen. Dieser Markt ist derzeit
besonders stark im Umbruch, setzen verschiede-
ne Unternehmen doch die groRte Hoffnung in
die Einfithrung von NFC. Als federfithrend kann
man Google mit seinem Dienst ,,Google Wallet“
zusammen mit Mastercard, Citi (US-amerikani-
sche Bank), Sprint (US-amerikanischer Mobil-
funkanbieter) und First Data (Dienstleister fiir
bargeldlosen Zahlungsverkehr) bezeichnen. Mit
der Technologie wird ein Datenaustausch ohne
grol3e Nutzerinteraktion moglich. Da NFC-Da-
ten auch sehr stark verschliisselt werden kénnen,
wird die Technik fiir Finanzdienstleistungen in-
teressant. So konnen Kredit- oder Girokartenda-
ten tibertragen werden, ebenso kann man auf ein
lokal auf einem Geldchip gespeichertes Gutha-
ben zugreifen. Viele Unternehmen haben sich
bereits auf ein System geeinigt. So ist eine breite

technische Kompatibilitit garantiert.

Angesichts des Potenzials, das die beteiligten
Global Player in dieser Technik sehen, darf wohl
von einem groRen Erfolgsdruck ausgegangen
werden. Fiir die Verbraucher hei3t das: Mit Kam-
pagnen fiir diese Bezahlvariante darf gerechnet
werden.

« N-Mark-Logo™ fir
NFC-zertifizierte Gerdte



PERSPEKTIVE

Wenn heutzutage von NFC die Rede ist, ist meist der
Einsatz im Mobiltelefon gemeint. Dabei beschrdnkt sich
die Technik gar nicht auf den Handyeinsatz — und selbst
dort gibt es verschiedene Verwendungsmaglichkeiten.

Grundsitzlich gibt es fiir das mobile Bezahlen
mittels NFC verschiedene Varianten. Im Gegen-
satz zu dlteren Techniken wie Magnetstreifen
oder Chip-Karte wurde NFC offen angelegt. So
kann der Nutzer etwa seine Kreditkarte, aber
auch Daten von Kunden- oder Punktekarten auf
sein Handy iibertragen und nutzen, als seien es
die originalen Plastikkarten. Mochte man mittels
Kreditkarte zahlen, offnet man im Handy ein
Programm und wihlt die entsprechende Karte
aus. Hilt man nun das Mobiltelefon an das Lese-
gerit der Kasse, werden alle Daten automatisch
iibertragen — die Zahlung ist beendet. Gleichzei-
tig konnte man sich auch die Punkte fiir den Ein-
kauf etwa bei Payback automatisch gutschreiben
lassen. Alternativ dazu lieRe sich auf dem Handy
ein Geldbetrag digital speichern und per NFC ab-
buchen. In diesem Fall wire keine Ubertragung
von Kartendaten nétig. Ubrigens ist NFC-Tech-
nik nicht zwingend mit einem Mobiltelefon ver-
bunden — auch kénnen etwa Giro- oder Kunden-
karten mit einem NFC-Chip ausgeriistet werden.
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NFC selbst stellt also kein Bankkonto oder der-
gleichen dar. Es ist lediglich ein Vehikel zur
Datentibertragung, dhnlich dem Magnetstreifen
der Girokarte. Der Nutzer spart durch das viel
schnellere Verfahren Zeit und bei der Anwen-
dung im Mobiltelefon gewinnt er aullerdem
Ubersicht und viel Platz im Geldbeutel - vielfilti-
ge Dlastikkarten werden somit tiberfltissig. Doch
nattirlich gibt es auch Kritikpunkte. Neben da-
tenschutzrechtlichen Themen (siehe Interview
Seite 22) ist das gro[3te Manko der meisten neuen
Losungen, dass diese auf einem vollen Handy-
akku basieren. Ist in dem Mobiltelefon eine
mobil gekaufte Fahrkarte oder ein Flugticket ge-
speichert, der Akku wihrenddessen jedoch leer
geworden, kommt man bei einer Kontrolle in
Erklirungsnote. Im besten Fall kann man die
Fahrkarte nachreichen — im schlimmsten Fall
kann man deswegen den Flug nicht antreten.



UBERBLICK

SCHON IM EINSATZ

Derzeit ist NFC schon in
verschiedenen Gerdten und
Medien implementiert. Darunter
sind der neue ePersonalausweis,
diverse neue Handymodelle

von Nokia und Google sowie
spezielle Kreditkarten von

Visa und Mastercard. Dariiber
hinaus sind in Deutschland
bereits verschiedene ganz
konkrete Anwendungen fiir
Mobile Payment in Funktion —
mit und ohne NFC.
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HandyTicket

Eine verbreitete Losung, die bislang ohne NFC
auskommit, ist der mobile Ticketverkauf fiir den
OPNV in vielen Verkehrsverbiinden. Uber eine
entsprechende App kann man — nach vorheriger
Registrierung — Fahrscheine kaufen. Vor dem
Fahrtantritt mit Bus oder Bahn wihlt man tiber
das Handy den passenden Fahrschein aus und
bekommt ihn auf das Gerit geschickt, ganz ohne
Papierticket, Wartezeit und Kleingeldnote. Er-
folgt eine Fahrkartenkontrolle, zeigt man auf
dem Handydisplay den erhaltenen speziellen QR-
Code plus tagesaktuellem Stichwort (z.B. ,Baum
Auto“), den der Kontrolleur mit einem Lesegerit
priift.

Girogo

Die Sparkassen riisten auf. Nicht nur moderne
Handys bekommen NFC-Technik, auch Bankkar-
ten konnen damit ausgestattet werden. Bis Mitte
April 2012 sollen in einem Pilotversuch im Raum
Hannover, Braunschweig und Wolfsburg rund
1,3 Millionen Kunden die ,Girogo“ genannte
Zahlfunktion per Prepaid-Chip testen. Dafiir
wurde die Girokarte, die klassisch mit Magnet-
streifen, Unterschrift und Chip ausgestattet ist,
um NFC erweitert. So kénnen die Kunden beim




Touch&Travel

Die Deutsche Bahn testet im Pilotprojekt
JTouch&Travel“ das Bahnreisen der Zukunft. Mit
diesem Service kann man ohne vorherigen Kauf
eines entsprechenden Tickets mit dem Zug zu
seinem Ziel fahren. Vor dem Einstieg in den Zug
hilt der Fahrgast sein NFC-taugliches Handy an
einen sogenannten Touchpoint am Bahngleis
und registriert so den Beginn seiner Fahrt. Am
Ziel angekommen, checkt er ebenfalls an einem
Touchpoint aus. Touch&Travel erhilt anschlie-
Rend vom Mobilfunkbetreiber das Bewegungs-
profil des Reisenden und errechnet hieraus den
entsprechenden Fahrpreis. Abgerechnet wird an-
schliefend per Bankeinzug.

Dabei ist zu beachten, dass die Reisenden fiir
die komplette Dauer der Fahrt ,getracked, also
lokalisiert werden. Der Fahrpreis errechnet sich
somit aus Daten, die bisher nur dem Mobil-
funkanbieter bekannt waren. Dabei legt die Deut-
sche Bahn nach eigenen Angaben hochsten Wert
auf Datenschutz und Transparenz. So erkldrt
Projektleiterin Birgit Wirth auf Anfrage von Digi-
talkompakt: ,Die Routeninformation an sich in-
teressiert uns nicht. Sie ist ist nur das Vehikel,

um die richtige Preisinformation zu bekommen.
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mpass

Drei deutsche Mobilfunkunternehmen bieten un-
ter dem gemeinsamen Namen ,,mpass“ eine mo-
bile Bezahllosung an, die heute bereits mittels
eines SMS-TAN-dhnlichen Verfahrens funktio-
niert. Dabei wird der Betrag nicht mit der
Telefonrechnung, sondern direkt mit dem ver-
kntipften Bankkonto beglichen. Voraussetzung
ist ein deutsches Bankkonto und ein Mobilfunk-
vertrag, daher ist der Dienst erst ab 18 Jahren zu-
génglich. Ab 2012 will mpass zusitzlich die Mog-
lichkeit bieten, mit jedem Handy und einem auf-
geklebten NFC-Sticker Zahlungen ausfiihren zu
konnen. Auch hier werden die Zahlungen dann
per Lastschrift vom Konto beglichen.




Sind Verbraucher mit Mobile

Payment iiberfordert?

INTERVIEW

Funktioniert das wirklich? Und was,

wenn nicht? Ein Digitalkompakt-Interview
mit Finanzexpertin Dr. Annabel Oelmann
iiber die Sorgen der deutschen Verbraucher —
besonders, wenn es ums Geld geht.




DICITALKOMPAKT Mobiles Bezahlen ist auf
dem Vormarsch. Aber reichen die Vorteile
fiir eine breite Akzeptanz? Welche Probleme
sehen Sie aus der Perspektive des Verbrau-
cherschutzes?

OELMANN In erster Linie bieten alle mobi-
len Bezahlmdglichkeiten dem Verbraucher
natlrlich Vorteile. Weniger Kleingeld in
der Tasche ist der offensichtlichste. Auch
ist die Sicherheit zumindest im Vergleich
zum Bargeld sogar besser. Man sollte sich
vor Augen halten: Das Bargeld ist weg,
wenn man es verliert, wdhrend es bei mobi-
len Bezahlsystemen hingegen Sicherheits-
mechanismen gibt. Besonders bequem ist
die Kombination mit dem Handy, das heutzu-
tage sowieso jeder dabeihat. Nachteile
sehen wir eher dann, wenn zusdtzliche
Kosten flir den eigentlichen Bezahlprozess
verlangt werden. Auch hat noch nicht jeder
ein modernes Handy mit Internetzugang.

Wir steuern also auf eine technische
Ausgrenzung zu?

OELMANN Ja, genau. Oder den Zwang, in eine
spezielle technische Ausrichtung wechseln
zu miissen. Ein weiterer Nachteil ist auch,
dass man sich der Technik ausliefert. Wir
hatten erste Falle, in denen die Verbrau-
cher schilderten, sie hdtten mit dem Handy
beispielsweise ein Flugticket bezahlt, und
mussten das anschlieBend mit dem Handy
nachweisen. Und dann war der Handyakku
Teer. Auf so etwas zu achten, ist die
Pflicht des Verbrauchers - dennoch ist das
einer der Schwachpunkte.

Ein anderer wichtiger Aspekt ist die Erzie-
hung zum Umgang mit Geld. So werden Kinder
und Jugendliche in manchen Geschdftsmodel-
len mit virtuellen Wihrungen (Credits)
statt Euros konfrontiert. Behindert E-Geld
die Entwicklung?

OELMANN Ja. Auf einer Karte merken die
jungen Nutzer gar nicht mehr, wie viel sie
wirklich ausgeben. Durch Credits wird das
nochmal schwerer, wenn auch noch Wechsel-
kurse ins Spiel kommen. Dadurch fehlt
ihnen ein wichtiger Entwicklungsschritt:

die langsame Gewdhnung an Geld und seinen
Wert. So sollten Kinder im Grundschulalter
das Taschengeld noch wochentlich, spéater
monatlich bekommen. Es braucht einen Lern-
prozess hin zu groBeren Betrdgen und dem
verninftigen Umgang damit.

Neben den klassischen Banken riicken priva-
te Unternehmen in den Fokus fir Finanz-
geschdfte. Neben Online-Auktionen oder
Versandhandel treten diese nun auf und
verwalten das private Geldkonto. Ist der
Verbraucher diesem Trend aufgeschlossen?

OELMANN Das Hauptproblem fir die Verbrau-
cher ist, dass bereits im normalen Bank-
bereich viele Dinge ungekldrt sind. Und
jetzt kommt eine véllig neue Variante
dazu, die auch juristisch und organisato-
risch geregelt werden muss: Wer ist woflr
zustdndig? Wer wendet sich an wen? Wo fin-
den Gerichtsverfahren statt? All das fihrt
natlrlich zu massiver Unsicherheit.

Mit NFC wird ein komplett neues - und
beriihrungsloses - Bezahlverfahren auf den
Verbraucher zukommen. Hier kénnte sich die
Angst vor fehlender Nachverfolgbarkeit als
schwierig herausstellen

OELMANN Man hat natiirlich die Angst, dass
man irgendwo langgeht und unbemerkt Geld
vom Konto abgezogen wird. Hier setze

ich auf die Anbieter, mit Nachdruck zu
verdeutlichen, dass dem nicht so ist.

Letztlich ist es egal, mit welcher Ubertra-
gungsart das Geld abgebucht wurde - man
bendtigt immer eine Bestdtigung - im bes-
ten Fall in Papierform. Wird die doppelte
Bestdtigung Pflicht werden?

OELMANN Das ist uns sehr wichtig und soll-
te flr alle Finanztransaktionen im weites-
ten Sinne gelten. Dem Verbraucher sollte
aber auch klar sein: ,Hier muss ich beson-
ders darauf achten, hier muss ich regelmd-
Big priufen®. Viele Bezahlvarianten werden
auBerdem auch mit Lastschrift beglichen.
Das heiBt, der Nutzer hat auch die Mog-
lTichkeit, gegen eine Zahlung Einspruch

zu erheben oder zuriickzufordern.



Wird der glaserne Biirger

Wirklichke

DIGITALKOMPAKT #07

?

Ist Mobile Payment ein Versuch, mehr
staatliche Uberwachungsmaglichkeiten

in unseren Alltag zu bringen?

Der Diisseldorfer Medienrechtler Udo Vetter
hdlt im Digitalkompakt-Interview jedenfalls
dem Bargeld die Stange.

Udo Vetter (* 1964) ist Rechtsanwalt in
Disseldorf und Lehrbeauftragter fir
Medienrecht an der Fachhochschule
Disseldorf. Bekannt ist er durch sein Blog
lTaw blog und durch Interviews und
Auftritte als Rechtsexperte. Beachtung
fanden zudem seine Vortridge bei
Veranstaltungen des Chacs Computer Clubs.




Mobile Payment mittels NFC-
Technik wird 2012 einer der groBen Treiber
fiir digitales Bezahlen werden. Wie sehen
Sie dieser Entwicklung aus juristischer
Sicht entgegen?

Die Technik ist ja in aller Munde:
Googles Android-System wird mit der neuen
Version serienmdBig ausgeliefert werden.
Das ist eine der ndchsten groBen Sachen,
wenn Bezahlen - sowohl offline, als auch
online - ohne die Bewegung kdrperlicher
Gegenstdnde oder die willentliche Eingabe
von Daten geschehen kann. Frilhere Versu-
che wie die Geldkarte oder SMS-Payment
sind ja im Ansatz gescheitert oder gelten
zumindest als gescheitert. 0b NFC nun eine
Revolution wird, wird von der Einfachheit
der Nutzung, der Sicherheit der Daten und
der Bequemlichkeit abhdngen.

Man kann bereits mittels SMS oder Apps
bezahlen. Meistens handelt es sich hierbei
Jjedoch um unterschiedliche Inselldsungen
eine globale Ldsung mit der jeder vertraut
ist wie beim Bezahlen per Geldschein gibt
es nicht. NFC kénnte hier behilflich sein,
digital einen einheitlichen Standard zu
bieten...

Das Interessante daran ist, dass
es bereits globalisierte Zahlungsmdglich-
keiten gibt, wie etwa Kreditkarten oder
Bitcoin. Wenn aber bald das Handy und
damit das Google- oder iTunes-Konto zum
grenzliberschreitenden Portemonnaie wer-
den, dann ist das aus Nutzersicht eine
unglaublich attraktive Angelegenheit -
wenn die Umstdnde der Dateneingabe ent-
fallen. Man darf allerdings nicht unter-
schétzen, dass speziell die Deutschen sehr
vorsichtig hinsichtlich Online-Zahlungen
sind. Das System muss wirklich funktionie-
ren, wenn man sicher gehen will, dass es
nicht bereits innerhalb des Bezahlvorgangs
scheitert.
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Die Einfihrung einer neuen Technik ver-
unsichert uns - und windige Geschdfte-
macher versuchen, daraus Profit zu machen
Gab es bei dhnlichen technischen Einfiih-
rungen ein Lernen des Biirgers? Oder wird
es die gleichen Schreckensmeldungen wie
bei der Geldkarte oder Online Payment
geben?

Das hdngt von der technischen In-
telligenz der beteiligten Unternehmen ab.
Beim Mobile Payment haben wir es natirlich
mit einer Kernfrage zu tun, einem umwdl-
zenden Projekt, das von vornherein klappen
muss. Sollte es relevante Sicherheitsli-
cken aufweisen, ist das Bezahlen mittels
NFC erst einmal Geschichte und wird in 10
bis 15 Jahren wiederkommen. Ich gehe davon
aus, dass das den Verantwortlichen in den
Konzernen, die vorwiegend in den USA sit-
zen, bewusst ist. Sie werden versuchen,
einen perfekten Start hinzulegen, der auch
den Sicherheitsbedenken der Bilirger ge-
recht wird.

Gewiss werden wie {blich Hacker-Verbdnde
wie der Chaos Computer Club (CCC) und an-
dere Organisationen geradezu dazu aufge-
rufen, nach Sicherheitslticken zu suchen.
Und es wird sicherlich welche geben - die
Frage ist jedoch, wie weit das die Nutzer
beunruhigen wird. Eine Grundskepsis gibt
es schon deswegen, weil das ,,Geld ausge-
ben“ automatisiert wird. Es ist schlieB-
lich keine bewusste Handlung wie das Uber-
reichen von Geldschein oder Kreditkarte
mehr notig.

Mit vielen Mobile-Lésungen kénnen Zahlungen
in Kleinstbetrdgen auf internationaler
Ebene bis zu einzelnen Personen zurlickver-
folgt werden. Der vielmals beschworene
»gldserne Biirger® wird nun richtig gldsern
wenn der Kauf eines Kaugummis der Person
wMax Mustermann® zugerechnet werden kann
Ist dieses Szenario denkbar? Ist dies aus
rechtlicher Sicht problematisch?



INTERVIEW

WIRD DER GLASERNE BURGER WIRKLICHKEIT?

VETTER Das elektronische Bezahlen ist im-
mer problematisch. So gibt es in Schweden
die Gesetzesinitiative, das Bargeld abzu-
schaffen, um den Ermittlungsbehdrden die
Uberwachung aller Geldbewegungen zu er-
méglichen. Es gibt also ein staatliches
Interesse, den Bargeldverkehr zurtickzu-
drdngen, das mit Terrorismus und Krimina-
litdtsbekdmpfung zu tun hat. Daflr kann
man aber nicht die anbietenden Unterneh-
men verantwortlich machen. Nattrlich haben
auch Google oder Apple Interesse an Kun-
dendaten. Ich weigere mich aber, den An-
bietern von vereinfachender und schoner-
machender Technologie im Voraus zu unter-
stellen, sie wlirden uns ausspionieren wol-
len. Das glaube ich nicht. Wenn
herauskdme, dass Google Missbrauch mit den
Daten betreibt, wdre das Geschdftsmodell
zerstort. Abgesehen davon: Jeder der etwa
eine Payback-Karte hat, gibt wesentlich
mehr Daten preis als wenn er Bezahlvorgdn-
ge Uber solche Unternehmen abwickeln
ldsst. Und wer mit der Girokarte oder
Kreditkarte bezahlt, hinterldsst heute

ja genauso Spuren, im Supermarkt, an der
Tankstelle, im Hotel.

So erzeugt jede Form von elektronischer
Bezahlung eine unvermeidliche Datenspur,
auf die Behdrden Zugriff haben. Aus daten-
schutzrechtlicher Perspektive sollte tat-
sdchlich Bargeld das Mittel erster Wahl
sein. Denn es kann keiner garantieren,
dass Daten, die heute aus normalen Beweg-
grinden erfasst wurden, morgen nicht dazu
verwendet werden, Profile von Menschen zu
erstellen. Es ist mein gutes Recht, mein
Privat- oder Berufsleben nicht transparent
werden zu lassen. Daflr ist die Barzah-
Tung, auch wenn sie veraltet erscheinen
mag, immer noch die beste Methode. AuBer-
dem freut sich der Rezeptionist im Hotel
viel mehr, schlieBlich miisste er bei

einer Kreditkartenzahlung Prozente an

den Lizenzgeber entrichten.
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Das Gebot der geringsten Datenerhebung
sollte auch bei Bezahlungen gelten. Ande-
rerseits muss man eine Zahlung einer ein-
zelnen Person und dem Hdndler zur Abrech-
nung zuordnen kdnnen. Dies lduft jedoch
kontrdr zur aktuellen Datenschutzdebatte
Aktuellstes Beispiel ist die vieldiskutierte
EU-Vorratsdatenspeicherung

VETTER Die Vorratsdatenspeicherung be-
zieht sich in erster Linie auf die Tele-
kommunikation. Wobei hier natiirlich Grau-
bereiche entstehen. Denn NFC ist auch eine
Art von Telekommunikation, wird sie doch
tiber das Mobiltelefon ausgefihrt. Spitz-
findige Ermittler kdnnen damit sicherlich
auch an diese Daten gelangen. Somit geht
das in eine dhnliche Richtung wie in
Schweden: ,Bargeld ist im Prinzip geféhr-
Tich* und muss abgeschafft werden. Damit
erleben wir hier eine vollige Umkehr der
Paradigmen. Bislang ist nach dem Teleme-
diengesetz noch vorgeschrieben, dass In-
ternetnutzung pseudonym oder anonym er-
folgen kénnen muss. Doch nun predigen die
Politiker, dass sich jeder im Internet
identifizieren soll. ,,Anonymes Bezahlen
muss weg® hort man nun. NFC ist ein fakti-
scher Schritt, Bargeld abzuschaffen - das
muss man ganz klar sehen.

Kritisch wird es aber erst dann, wenn fir
den einzelnen Nutzer nicht mehr absehbar
ist, was mit seinen Daten passiert. Und
wenn er dberhaupt nicht mehr die Wahl hat,
anders zu bezahlen. Natilrlich ist die Nut-
zung von Facebook, Google & Co. immer mit
einer Preisgabe eigener Daten verbunden.
Hier kann man sich aber bewusst daflr oder
dagegen entscheiden. Schrecklich wird es
nach meiner Meinung erst in dem Augen-
blick, wenn dem Blirger die Wahiméglichkeit
genommen wird, etwa indem anonyme Bezahl-
méglichkeiten abgeschafft werden.



Mobiles Bezahlen soll nicht verteufelt
werden, dennoch gibt es viele Dinge,

die man wissen sollte, die einem aus dem
bisherigen Umgang mit Geld kaum oder gar
nicht bewusst waren.

VETTER Das Blrgerliche Gesetzbuch sagt:
»Bargeld ist die einzig wahre Zahlungs-
methode® alles andere ist nur eine ,Erfil-
Tung statt® wenn die Zahlung erfolgt ist.
Das war sozusagen das ,alte” Denken. Man
kann als Bilrger standhaft bleiben und es
weiterhin so handhaben. Bargeld in den
Geruch der Geldwdsche, der organisierten
Kriminalitdt oder gar des Terrorismus zu
ricken, das ist schon ein infamer Versuch,
unsere Gesellschaft zu ,Orwell-isieren®.
Man kann immer den guten Willen dahinter
sehen, den Politiker haben, aber sie ver-
gessen dabei, dass ,die Freiheit in Schei-
ben stirbt.” Sie stirbt nicht von heute
auf morgen, sondern jedes Stiick, das mehr
unter die Kontrolle auf Knopfdruck gerdt,
fuhrt dazu, dass die Freiheit geringer
wird. Ohne die persdnliche Freiheit des
Einzelnen steht die Demokratie nur auf dem
Papier! Bargeldzahlung sollte auch ein
kleines Signal an die Politik sein: ,Lasst
mich bitte in Ruhe®.<<

DIGITALKOMPAKT #02 25




PRAXIS

TIPPS ZUM SICHEREN UMGANG
MIT PERSONLICHEN DATEN

Gesundes Misstrauen im Internet und vor allem beim
Onlinebanking gehdren inzwischen zur Allgemein-

bildung. Also aktuelle Virenscanner installieren, Mails
mit fragwiirdigen Anhdngen nicht dffnen und niemals
dem angeblichen Bankberater Kontodaten per E-Mail
schicken! Mit der gleichen Vorsicht sollten Sie auch
durch den realen (Bezahl-)Alltag gehen.
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Mit diesen Schritten bleiben Sie weiterhin
»Herr lhrer Daten*

Geben Sie Ihre Karte nicht aus der Hand
oder haben Sie zumindest immer im Auge,
was mit Ihrer Karte geschieht.

IThre PIN-Nummer ist geheim. Lassen Sie
sich beim Eingeben nicht lber die
Schulter schauen und teilen Sie die PIN
niemandem mit. Bewahren Sie auch Ihre
TAN-Nummern an einem versteckten Ort
auf.

Speichern Sie Passworter, PIN und Lhre
TAN-Liste nur dann elektronisch ab,
wenn die von Ihnen getroffenen Vorkeh-
rungen zur Datensicherheit dem aktuel-
len Sicherheitsstandard fir sensible
Daten entsprechen, z.B. addquater
Passwortschutz und Teistungsfdhige
Firewall, Anti-Virensoftware, regel-
mdBige Sicherheitschecks etec..

Heften Sie diese wichtigen Daten auch
real an einem sicheren Ort ab.

Einige Online-Shops bieten zusdtzliche
Sicherheitsmechanismen der Kreditkar-
tenunternehmen an (z.B. Securecode von
MasterCard). Schalten Sie, wenn immer
méglich, diese Zusatzfunktionen frei

- auch wenn Sie den Komfort schmdlern
und den Einkaufsprozess verlangsamen.

Bestehen Sie bei der Registrierung

flr einen hochsensiblen Dienst (Bank-
geschaft etc.) darauf, dass personliche
Daten durch einen zweiten Ubertra-
gungsweg zur Uberpriifung an Sie gesen-
det werden. Ahnlich der Girokarte und
PIN, die in zwei separaten Briefen ver-
sendet werden.

Vorsicht bei Apple iTunes: Einige Minu-
ten nach dem Kauf eines Liedes oder
einer neuen App, bleibt Ihr Mobiltele-
fon in einer Art ,Bezahlmodus®. Der
Kauf neuer Programme oder Zusatzfunk-
tionen erfordert keine erneute Eingabe
des Passwortes. Fehlkdufe und Miss-
brauch sind hierdurch méglich. Sperren
Sie Thr Handy bewusst.

7.

10.

1.

12.

Vorsicht beim Einwdhlen in 6ffentlich
zuganglichen WLAN-Hotspots, z.B. in
groBen Hotels oder an Bahnhdfen. Ihre
persdnlichen Daten kdnnen in unver-
schllisselten Hotspots oder solchen mit
gleichem Schlissel mittels kostenloser
Tools problemlos abgefangen werden
Nutzen Sie wenn moglich eine eigene
Leitung z.B. UMTS-Handy an Laptop,
privates WLAN oder ein Virtual Private
Network (VPN) auch ,,Tunnel® genannt.

Geben Sie Ihre Kreditkartendaten nur
auf vertrauenswlirdigen Seiten ein und
priufen Sie méglicherweise besonders
glinstige Angebote in einem kritischen
Preisvergleich.

Teilen Sie weder Ihre Kreditkarten-
noch Ihre Bankdaten bei Uberraschenden
Werbeanrufen zu Hause oder auf Ihrem
Handy mit.

Beobachten Sie die Maske Ihrer Bank
flr das Onlinebanking und geben Sie
Ihre Daten nicht ein, wenn die Maske
untiblich gestaltet ist.

Zum Onlinebanking reicht die einmalige
Eingabe Ihrer Zugangsdaten; mehrmali-
gen Aufforderungen hierzu sollten Sie
nicht nachkommen, die Maske konnte
dann gefdlscht sein. Um sicherzugehen,
sollten Internetadressen vollstdndig
eingetippt und nicht Uber Lesezeichen,
Autovervollstédndigen oder Links drit-
ter Seiten angewdhlt werden. Sollten
Unsicherheiten bestehen, brechen Sie
einen Vorgang ab und schlieBen alle
Fenster.

Eine sichere Datenverbindung kann man
auch daran erkennen, dass in der
Browserzeile ,https” statt ,http”
steht (,s“ fur ,safe”). Achten Sie auf
dieses Kennzeichen — meist durch ein
Schloss-Symbol unterstiitzt — auch beim
mobilen Onlinebanking.



PRAXIS

WAS TUN IM PROBLEMFALL?

Trotz aller Sicherungsvorkehrungen kann es
dennoch passieren: Es kommt zu Streitigkeiten mit

dem Hdndler, der abbuchenden Stelle oder der
Bank. An wen wenden Sie sich? Und was ist
zu tun, wenn Karte oder Handy gestohlen wurden?
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Wenden Sie sich in erster Linie an das
Unternehmen, das eine Forderung gegen Sie
stellt. Meist ist es mit einem Anruf, einer
E-Mail oder einem Brief getan. Schildern
Sie den Fall und dokumentieren Sie jeden
Ihrer Schritte mit Ansprechpartner, Uhr-
zeit und Kommunikationsweg. Lassen Sie
sich, wenn moglich, jedes Gesprdch
schriftlich bestédtigen.

Sichern Sie moglichst viel ,,Beweis-
material®. Dies kann von einer gesendeten
SMS liber den Einzelverbindungsnachweis
bis zur Rechnung alles sein, was zur
Kldrung des Sachverhalts beitrdgt.

StoBen Sie bei der Gegenseite auf Wider-
stand oder wissen nicht, an wen Sie sich
konkret wenden sollen? Ziehen Sie eine
ansdssige Verbraucherzentrale zu Rate.
Sie steht Ihnen beratend zur Seite.

Sollten alle Bemiihungen nicht helfen,
wenden Sie sich an einen Anwalt.

Wurde Thre Girokarte oder Kreditkarte
gestohlen? Ist Ihr Handy mit NFC-Karte
abhanden gekommen? Wahlen Sie den einheit-
lichen Sperr-Notruf 116 116. Hier kdnnen
Sie neben Bankkarten und Handy-SIM-Karten
auch Karten mit Zahlfunktion oder Online-
Banking-Accounts sperren lassen.



KOMMENTAR

So schon die neue Welt des Bezahlens erscheinen
mag, so genau sollte man sie priifen. Mobiles Be-
zahlen hat zweifelsohne das Potenzial, die Art
und Weise des zukiinftigen Warenerwerbs nach-
haltig zu veridndern. Es wird moglich sein, den
Einkaufswagen zu fiillen und den Laden zu ver-
lassen, ohne an einer sichtbaren Kasse vorbeizu-
gehen. Kein Diebstahl — hat man die Waren doch
bereits beim Entnehmen aus dem Regal bezahlt.
Dennoch miissen kritische Fragen erlaubt sein:
Was ist, wenn man einen Artikel zuriickgeben
mochte? Wie gehen iltere Mitmenschen mit die-
ser Technik um, fiir die sie ein modernes Handy
brauchen? Und wie gelangt man etwa an der
Tankstelle an sein E-Geld, wenn der Akku auf
dem Weg zum Bezahlen seinen Geist aufgibt? So-
lange all diese Fragen nicht vollkommen geklart
sind und der Verbraucher nicht vollstes Vertrauen
in die Technik und die beteiligten Unternehmen
hat, wird es auch weiterhin Bargeld geben. Man
sollte jederzeit Herr seiner Daten sein. Alleine
aus Transparenzgriinden muss es zur digitalen
Zahlung auch ein tberpriifbares Medium (Kas-
senzettel, E-Mail) geben, um sicher zu sein, dass
alles seinen richtigen Weg gegangen ist. Einzelne
Handelsketten mogen dies tun — es braucht je-
doch nationale oder globale Losungen, die tiber-
all gleich funktionieren.
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Die EU wird darauf dringen, nationale Losun-
gen auf europdischer Ebene zu vereinheitlichen.
Neben dem bekannten SEPA, also dem einheitli-
chen Euro-Zahlungsverkehrsraum fiir Uberwei-
sungen, wird dies auch das elektronische Bezah-
len und Mobile Payment betreffen. Bei aller Sor-
ge um den gldsernen Biirger in Zusammenhang
mit NFC-Chips sollte man bedenken, dass auch
Geldscheine in Zukunft mit einer &dhnlichen
Technik ausgestattet sein werden. Vergleichbar
dem heutigen Reisepass, der elektronisch ausles-
bar ist, wird man in Zukunft auch Geldscheine
elektronisch und damit automatisiert erfassen
konnen. Dies kann den Hausbanken beim Zihlen
und den Bundesbanken bei einer Inventur helfen,
jedoch ist damit auch denkbar, Geldflisse auf
einen einzelnen Biirger zurtickzufithren. Was auf
der einen Seite mehr Sicherheit suggeriert, kann
schnell zu groRerer Kontrolle fithren.

Ob Bezahlen mit dem Handy, der Kreditkarte
oder Bargeld — nicht fiir alle Probleme, Wiinsche
und Bedenken wird es stets die passende techni-
sche Losung geben konnen. Von daher sollte es
den Menschen freistehen, wie sie konsumieren,
welche Daten sie preisgeben und welcher Zah-
lungsvariante sie letztendlich am meisten ver-
trauen.



DERAUTORDIESER AUSGABE

Andreas Cappell ist Head of Product
bei wer-kennt-wen.de. Als Social-
Media-Experte und -Unternehmer ist
er planend und beratend unter ande-
rem zu den Themen ,Mobile Apps“ und
.Mobile Payment® tdtig. Bis August
2011 betreute er als Product Manager
das Immobilienportal immowelt.de in
den Themen Design, Social Media und
Mobile Apps. In seinen vorherigen
Stationen war er fiir Siemens Manage-
ment Consulting und zuletzt fir

die Werbeagentur Publicis als Art
Director in Minchen u.a. flr Disney,
EADS und MAN tdtig.

Andreas Cappell ist begeisterter
Blogger und Twitterer.

DIGITALKOMPAKT #02 31




GLOSSAR

Bitcoin Bitcoin ist eine Form von elektro- SEPA Single Euro Payments Area (Einheit-
nischem Geld, das dezentral auf der Basis licher Euro-Zahlungsverkehrsraum) be-
eines Computernetzwerks geschépft wird. zeichnet im Bankwesen das Projekt eines
Es verbindet Eigenschaften von Bargeld europaweit einheitlichen Zahlungsraums.
mit solchen von internationalen elektro- In diesem Zahlungsraum sollen flr Kunden
nischen Uberweisungen. keine Unterschiede mehr zwischen nationa-
Ten und grenziiberschreitenden Zahlungen
Girokarte ehemals EC-Karte bestehen.
IMEI Die International Mobile Station Skimming Kopieren des Magnetstreifens
Equipment Identity (IMEI) ist eine ein- Ausspionieren der PIN am Geldautomaten,
deutige 15-stellige Seriennummer, anhand Duplizieren der Karte. Dabei wird am
derer jedes GSM- oder UMTS-Endgerdt ein- Schlitz des Zahlungsterminals ein Lesege-
deutig identifiziert werden kann. rdt angebracht, das die Daten der einge-
schobenen Karte kopiert. Uber eine Video-
LBS Location Based Services ermitteln kamera, die das Zahlenfeld anvisiert, wird
den Standort eines Nutzers anhand seines die Geheimnummer des Kunden aufgenommen.
Mobiltelefons und unterbreiten ihm Mit den Daten wird die Karte dupliziert
darauf abgestimmte Angebote, beispiels- und anschlieBend zum Schaden des rechtmé-
weise die Speisekarte eines Restaurants Bigen Besitzers missbraucht.

in der Ndhe.

NFC Die Near Field Communication ist ein
Ubertragungsstandard zum kontaktlosen
Austausch von Daten per Funk Uber kurze
Strecken und wurde 2002 gemeinsam von
NXP Semiconductors (vormals Philips) und
Sony entwickelt.

Phishing Mit diesem Kunstwort aus ,Perso-
nal Data® und ,,Fishing™ werden Versuche
von z.B. Hackern bezeichnet, sich uber
E-Mail, Internet und &hnliche Wege Identi-
tdtsdaten wie Passworter oder Zugangs
codes zu erschwindeln.

QR-Code QR steht flr ,,Quick Response®.

In einem QR-Code sind Informationen per
zweidimensionalem Strichcode verborgen.
Wird er per Handykamera fotografiert
leitet eine spezielle App den User sofort
auf die mit dem Code verkniipfte Web-
Adresse.
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